Projekt

z dnia 12 marca 2026 r.
Zatwierdzony przez ........c..ccoceeeenen.

UCHWALA NR XXVII/ /2026
RADY GMINY LUBACZOW

z dnia 17 marca 2026 r.

w sprawie rozpatrzenia skargi na Kierownika Jednostki Samorzadu Terytorialnego

Na podstawie art. 18b ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2025 r. poz. 1153)
oraz art. 223§ 1, art.2271iart. 229 pkt 3 ustawy zdnia 14 czerwca 1960r. Kodeks postepowania
administracyjnego (Dz.U. z 2025 poz. 1691) u

Rada Gminy Lubaczow
uchwala sie, co nastepuje:

§ 1. Po rozpatrzeniu skargi z dnia 20 lutego 2026 r. na Kierownika Jednostki Samorzadu Terytorialnego
w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa uznaje si¢ skarge za bezzasadng.

§ 2. Uzasadnienie sposobu rozpatrzenia skargi stanowi zalacznik do niniejszej uchwaty.
§ 3. Wykonanie uchwaly zleca si¢ Przewodniczagcemu Rady Gminy Lubaczéw.

§ 4. Uchwata wchodzi w zycie z dniem podjecia.
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Uzasadnienie

W dniu 20 lutego 2026 r. do Urzedu Gminy Lubaczéw wptyneta skarga na Kierownika Jednostki Samorzadu
Terytorialnegow przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa.

W mys$l art. 227 kpa przedmiotem skargi moze by¢ w szczegdlnosci zaniedbanie lub nienalezyte
wykonywanie zadan przez wlasciwe organy albo przez ich pracownikow, naruszenie praworzadno$ci lub
interesow skarzacych, a takze przewlekte lub biurokratyczne zatatwienie spraw.

Zgodnie z art. 18b ust 1 ustawy o samorzadzie gminnym rada gminy rozpatruje skargi na dzialanie wojta
i gminnych jednostek organizacyjnych; wnioski oraz petycje sktadane przez obywateli; w tym celu powoluje
komisje skarg, wnioskow 1 petycji.

Majgc powyzsze regulacje prawne na uwadze Przewodniczacy Rady skierowal skarge do rozpatrzenia przez
Komisje Skarg, Wnioskdéw i Petycji celem zajgcia stanowiska.

Przewodniczacy Komisji Skarg, Wnioskow i Petycji zwotal posiedzenie na dzien 16 marca 2026 r. w celu
rozpatrzenia skargi.

Zarzuty przedstawione w skardze to:

1) kierownictwo jednostki JST (czyli Wojt) nie sprawuje nalezytego nadzoru nad systemami
cyberbezpieczenstwa,

2) JST nie wyciaga konstruktywnych wnioskow z cyberatakow, ktore mialy miejsce w innych gminach;

3) Urzad, mimo korzystania ze s$rodkéw publicznych w ramach programéw "Cyfrowa Gmina"
i "Cyberbezpieczny Samorzad”, nie analizuje doglgbnie empirycznych przypadkow cyberincydentow;

4) szkolenia sg zbyt teoretyczne, bazujace na modelowych, ksigzkowych przyktadach, a nie na rzeczywistych
wlamaniach 1 ich analizie;

5) JST, zdaniem Skarzacego, nie wdraza skutecznych i praktycznych mechanizméw zapobiegawczych;

6)dochodzi do niegospodarnosci i nieefektywnego wydatkowania $rodkoéw publicznych (cytowane sg np.
wzrosty kosztow ustug o 400%);

7) NIK w swoich kontrolach potwierdzita niski poziom zabezpieczen i przygotowania w JST w obszarze IT.
Zadania skarzacego:

1)Rada Gminy powinna obja¢ nadzorem dziatania Wojta w zakresie cyberbezpieczenstwa;

2)skarga powinna zosta¢ rozpatrzona merytorycznie w trybie art. 229 KPA;

3)publikacja dossier skargi w BIP;

4)ywskazanie terminu spotkania/interwencji w trybie art. 241 KPA (wnioski) 1253 KPA (przyjecie
interesantow);

5)rozwazenie koniecznos$ci analizy empirycznych przypadkéw cyberatakow jako narzgdzia prewencji.

Po zapoznaniu si¢ ztrescig skargi, dokumentow stanowigcych zalaczniki oraz materiatdw dostgpnych
publicznie Komisja Skarg, Wnioskow i Petycji stwierdza, co nastepuje:

1)Gmina Lubaczow realizowata i1 zakonczyla projekt grantowy "Cyfrowa Gmina"- w 2023 r. zakonczono
prace w ramach grantu o wartosci 274 028,26 zt.

W ramach tego projektu zakupiono sprz¢t i oprogramowanie, wykonano modernizacje infrastruktury IT ;

2)w wyniku projektu przeprowadzono diagnoze stanu cyberbezpieczenstwa systeméw Gminy,
zidentyfikowano potencjalne stabosci oraz obszary wymagajace wzmocnienia;

3)projekt "Cyberbezpieczny Samorzad” jest realizowany w Gminie Lubaczow z dotacja w kwocie 654
349,59 z1 1. Projekt obejmuje dziatania w zakresie opracowania dokumentacji dotyczacej cyberbezpieczenstwa,
audytow, zakupu sprzetu serwerowego, klasy EDR, SIEM, zabezpieczenia poczty elektronicznej, organizacje
szkolen dla pracownikow i kadry zarzadzajace;j;
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4)w postepowaniach przetargowych przeprowadzono dostawy sprzgtu komputerowego w ramach projektu
"Cyberbezpieczny Samorzad”;

5)Gmina stosuje kroki w zakresie szkolenia pracownikow ipodnoszenia $wiadomosci w obszarze
cyberbezpieczenstwa.

Na tej podstawie Komisja przyjmuje, ze Skarzony Organ - tj. Kierownik JST dziatajacy za zgoda i w ramach
kompetencji gminy - uczestniczy aktywnie w projektach stuzacych podnoszeniu poziomu bezpieczenstwa
teleinformatycznego Gminy.

W odpowiedzi na zarzuty wymienione w skardze Rada Gminy stwierdza, ze udzial Gminy Lubaczow
w programach "Cyfrowa Gmina" oraz "Cyberbezpieczny Samorzad” §wiadczy o zamiarze dziatania i inwestycji
w rozwo0]j cyberbezpieczenstwa, co cze$ciowo obala twierdzenie, ze Organ nie realizuje zadnych dziatan.
Z dokumentow dostepnych publicznie wynika, ze Gmina podjeta konkretne kroki tj. diagnoza, zakup sprzgtu,
szkolenia, zakup urzadzen zabezpieczajacych. Skarga nie przedstawia jednoznacznych dowodéw, ze pomimo
tych dziatan Gmina ponosi szkody wynikajgce bezposrednio zzaniedban kierownika. Nie wskazano
konkretnego cyberincydentu, ktorego skutki miaty by¢ wynikiem braku nadzoru czy analizy innych
przypadkow. Sam fakt istnienia projektow czy $rodkow nie oznacza, ze wszystkie ryzyka sa catkowicie
wyeliminowane. W dziedzinie cyberbezpieczenstwa zawsze pozostaje ryzyko incydentu. Skarga musi wigc
wykazac, ze dziatania byty razaco niedostateczne.

W $wietle powyzszego Rada Gminy Lubaczéw ocenia, ze zarzuty przedstawione w skardze nie zostaty
nalezycie udowodnione. tym samym Rada Gminy Lubaczéw stwierdza, iz skarga jest bezzasadna.

Pouczenie:

Poucza si¢ o tresci art. 239 Kodeksu postgpowania administracyjnego, ktory stanowi, iz w przypadku gdy
skarga, w wyniku jej rozpatrzenia, zostala uznana za bezzasadna i jej bezzasadno$¢ wykazano w odpowiedzi na
skarge, a skarzacy ponowit skarge bez wskazania nowych okolicznoéci - organ wilasciwy do jej rozpatrzenia
moze podtrzymaé swoje poprzednie stanowisko z odpowiednig adnotacja w aktach sprawy, bez zawiadamiania
skarzacego
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